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STRESZCZENIE | GLOWNA TEZA

Wojna Rosji przeciwko Ukrainie pokazata, ze cyberataki, operacje informacyjne
oraz celowe zakldcanie infrastruktury krytycznej staly sie stalym elementem
wspotczesnych konfliktéw hybrydowych. Dla Unii Europejskiej oznacza to, ze
cyberbezpieczenstwo nie moze by¢ dluzej traktowane wytacznie jako sprawa
administracyjna i cywilna - wymaga pilnej integracji z wymiarem wojskowym w
ramach Wspdlnej Polityki Bezpieczenstwa i Obrony (WPBiO).

Niniejszy brief stawia teze, ze UE musi wypracowa¢ dwutorowa doktryne
cyberobrony. Pierwszy filar to aktywne odstraszanie cyfrowe - zdolno$¢ do
wykrywania, przypisywania sprawcom i odpierania cyberatakéw oraz
podejmowania wobec nich proporcjonalnych dziatan. Drugi filar to odpornosé
technologiczna (podejscie pasywne) - stata synergia struktur cywilno-wojskowych,
rygorystyczne zabezpieczanie systeméw opartych na sztucznej inteligencji oraz
bliska wspoéipraca z NATO, ktére razem zmniejszaja skutecznosé¢ i oplacalnosc
atakéw cyfrowych dla agresora.

Bez zdecydowanych krokéw instytucjonalnych Unia Europejska pozostanie
bezbronna wobec asymetrycznych zagrozen wymierzonych w misje cywilne i
operacje wojskowe prowadzone w ramach WPBiO.

GLOWNA REKOMENDACJA:

Utworzenie w strukturze Sztabu Wojskowego UE (EUMS) statego centrum
koordynacji cyberobrony dla misji WPBiO, doprecyzowanie pelnego spektrum
unijnego mechanizmu odpowiedzi na cyberataki wymierzone w misje i operacje
oraz uruchomienie unijnego programu testowania bezpiecznych modeli AI na
potrzeby obronne.

KONTEKST | SFORMULOWANIE PROBLEMU

Architektura bezpieczenstwa europejskiego znajduje sie pod bezprecedensowa
presja dziatan hybrydowych prowadzonych przez aktoréow panstwowych oraz
powiazane z nimi grupy APT (Advanced Persistent Threat). Cyberprzestrzen stata
sie pelnoprawnym teatrem dziatann wojennych, w ktérym granica miedzy pokojem,
kryzysem i otwartym konfliktem sie zatarta. Wojna Federacji Rosyjskiej przeciwko



Ukrainie pokazala, ze ataki na cyfrowe sieci dowodzenia, systemy logistyczne,
energetyke i lacznos$é satelitarna sa rownie niszczace, co klasyczne $rodki
razenia.

UE podjeta w ostatnich latach istotne kroki legislacyjne. Cyber Solidarity Act
(Rozporzadzenie UE 2025/38), ktéry wszedl w zycie w lutym 2025 r., wzmocnit
zdolnosci panstw czlonkowskich do wykrywania zagrozen, przygotowania i
skoordynowanego reagowania na incydenty na duza skale. Regulacja ta rozwija
Wspdélny Komunikat Komisji Europejskiej i Wysokiego Przedstawiciela z 2022 r. w
sprawie unijnej polityki cyberobrony oraz Konkluzje Rady UE z maja 2023 r.

Mimo osiagnie¢ w unijnej architekturze bezpieczenstwa dalej utrzymuje sie
gleboka asymetria. Tworzone na poziomie unijnym instrumenty koncentruja sie
gléwnie na sektorze cywilnym, rynku wewnetrznym i administracji publicznej,
podczas gdy misje WPBiO wciaz maja niewystarczajacy poziom integracji
technologii cyfrowych z dziataniami wojskowymi. Misje te, rozmieszczane czesto
w niestabilnych regionach sasiedztwa UE, staja sie poligonem doswiadczalnym
dla cyberatakéw wymierzonych w poufno$é, integralno$¢ i dostepnosc
krytycznych danych operacyjnych. Jednoczesnie UE nie wypracowala dotad
spdjnego mechanizmu reagowania na zidentyfikowanych sprawcow tych atakéw,
co istotnie ogranicza jej zdolnos$¢ do odstraszania.

Sytuacje komplikuje szybki rozwdj systemoéw opartych na sztucznej inteligencji
(AI). Algorytmy uczenia maszynowego przyspieszaja analize danych
rozpoznawczych i automatyzacje logistyki, ale niosa tez powazne ryzyka
systemowe. Cyberprzestepcy wykorzystuja takie narzedzia do automatyzacji
skanowania podatnosci, generowania kampanii dezinformacyjnych oraz atakéw na
algorytmiczne systemy wsparcia decyzji dowodczych. Zagrozone sa wiec nie tylko
tacza komunikacyjne, ale sam proces podejmowania decyzji przez UE.

ANALIZA

DWA UZUPELNIAJACE SIE TORY

Odpornosé¢ (resilience) polega na zabezpieczeniu wiasnych systemow tak, by atak
sie nie powiddt lub jego skutki byly minimalne. Odstraszanie (deterrence) polega
na tym, Ze sprawca ponosi realne konsekwencje po ataku - dyplomatyczne,
gospodarcze lub prawne - co z gory obniza jego oplacalnosé¢. Trzy ponizsze
podrozdziaty pokazuja, gdzie UE ma braki w obu wymiarach.

1. Rozdzwiek miedzy cyberbezpieczenstwem cywilnym i wojskowym

Podstawowa staboscia dotychczasowego podejscia UE jest rozdzielenie
instytucjonalne i kompetencyjne. Z jednej strony funkcjonuja agencje cywilne,
takie jak ENISA czy CERT-EU, ktére sprawnie obstluguja incydenty w
administracji unijnej i panstwach cztonkowskich. Z drugiej strony komponent



wojskowy - osadzony w strukturach Europejskiej Stuzby Dziatan Zewnetrznych
(ESDZ), Sztabu Wojskowego UE (EUMS) oraz Dowoddztwa Planowania i
Prowadzenia Operacji Wojskowych (MPCC) - pozostaje odizolowany, dziatajac w
odrebnych rezimach prawnych i pod rygorem narodowej suwerennosci nad
zasobami obronnymi.

Ten podzial op6Znia przeptyw informacji o zagrozeniach. W cyberkonflikcie, gdzie
cykl decyzyjny napastnika liczy sie w sekundach, bariery biurokratyczne oraz brak
wspélnych procedur wymiany informacji niejawnych uniemozliwiaja skuteczna
obrone prewencyjna, w tym odstraszanie. Cyberobrona musi zatem stac sie
pelmoprawnym, zintegrowanym komponentem operacyjnym, zdolnym do
natychmiastowej atrybuciji i reakcji w czasie rzeczywistym.

2. Sztuczna inteligencia jako katalizator zagrozen

Wdrozenie Al do srodowiska cyfrowego zmienia bilans sil na korzys$¢ agresora.
Tradycyjne metody audytu bezpieczenstwa nie nadazaja za dynamika zagrozen
napedzanych przez Al. Grupy przestepcze i sponsorowane przez panstwa
wykorzystuja modele generatywne do tworzenia wektoréw ataku, ktére adaptuja
sie w czasie rzeczywistym do wykrywanych zabezpieczen.

Dla misji WPBiO szczegOlnie grozne sa trzy kategorie podatnosci. Po pierwsze,
celowe zatruwanie danych treningowych (data poisoning) na etapie budowania
modeli systeméw rozpoznania obrazowego, prowadzi do falszywego odczytu
sytuacji taktycznej. Po drugie, ataki kontradyktoryjne (adversarial machine
learning) na etapie operacyjnym - subtelne, niewidoczne dla cztowieka zmiany w
danych wejsciowych - moga sparalizowac¢ lub oszukaé¢ algorytmy klasyfikacji
obiektow. Po trzecie, wyciek parametréw modeli Al grozi skompromitowaniem
calych systemoéw wsparcia logistycznego. UE musi odejs¢ od bezkrytycznego
wdrazania Al na rzecz rygorystycznego paradygmatu bezpiecznej sztucznej
inteligencji (trustworthy Al in defence).

3. Podziat rol i wspotpraca z NATO

Relacje miedzy UE a NATO w obszarze cyberobrony nadal pozostaja jednym z
wyzwan. Obie organizacje maja w duzej mierze tych samych czlonkéw, co grozi
duplikowaniem wysitkow, nieefektywnym wykorzystaniem zasobow i niespdjnymi
standardami. Deklaracje o wspoipracy podkreslaja komplementarnos¢, ale brak
precyzyjnego podziatu zadan prowadzi do tar¢ instytucjonalnych.

Rozwiagzaniem jest wyrazne rozgraniczenie kompetencji przy jednoczesnym
zwiekszaniu interoperacyjnosci. NATO, dysponujace potencjatem odstraszania
kolektywnego, powinno koncentrowac¢ sie na zagrozeniach cybernetycznych o
znaczeniu strategicznym. UE powinna wzia¢ odpowiedzialnos¢ za ochrone



wilasnych misji w ramach WPBiO, odpornos¢ tancuchow dostaw sektora
obronnego oraz harmonizacje unijnych standardéw odpornosci cybernetycznej
oraz - co kluczowe dla odstraszania - za wlasny, autonomiczny mechanizm reakcji
politycznej na ataki wymierzone w jej misje, ktérego NATO z definicji nie
obejmuje. Kluczem do sukcesu moze by¢ biezaca wymiana doswiadczen w ramach
platform takich jak Europejskie Centrum Kompetencji ds. Cyberbezpieczenstwa.

REKOMENDACJE
1. Rada Europejska oraz Wysoki Przedstawiciel UE ds. Zagranicznych i Polityki
Bezpieczenstwa powinni podjaé decyzje o powotaniu w strukturze EUMS statej
komoérki operacyjnej Centrum Koordynacji Cyberobrony WPBiO. Jej zadaniem
bedzie monitorowanie zagrozen cyfrowych wymierzonych w misje operacyjne,
wstepna atrybucja incydentéw oraz zapewnienie bezpiecznego kanalu wymiany
informacji miedzy dowddztwami operacyjnymi a narodowymi centrami
reagowania.

2. Komisja Europejska, Dyrekcja Generalna ds. Przemystu Obronnego i
Przestrzeni Kosmicznej (DG DEFIS) oraz Europejska Agencja Obrony (EDA)
powinny uruchomic¢ wieloletni program badawczo-wdrozeniowy dedykowany
testowaniu i certyfikacji bezpiecznych modeli AI na potrzeby obronne. Program
powinien obja¢ audyt algorytmoéw stosowanych w systemach C5ISR pod katem
odpornosci na zatruwanie danych, ataki kontradyktoryjne oraz manipulacje
zewnetrzne.

3. Rada Unii Europejskiej powinna doprecyzowac kryteria polityczne, progi
dowodowe atrybucji i Sciezki decyzyjne uruchamiania wspdlnej odpowiedzi
dyplomatycznej na zmasowane cyberataki hybrydowe (cyber diplomacy
toolbox), wlaczajac do nich odniesienia

do atakéw na infrastrukture krytyczna misji WPBiO oraz zaklécen tancuchow
dostaw technologii obronnych, ktére otrzymaja odrebna kategorie kwalifikujaca
do rezimu sankcji. Rada UE powinna ponadto rozwazy¢ wlaczenie do tego rezimu
opcji skoordynowanej reakcji ofensywnej, realizowanej przez zdolnosci
cybernetyczne zainteresowanych panstw czlonkowskich na zasadzie koalicji
chetnych (coalition of the willing), analogicznie do mechanizméw juz stosowanych
w ramach PESCO.

Rzad Rzeczypospolitej Polskiej powinien zgtosi¢ w ramach mechanizmu Statlej
Wspotpracy Strukturalnej (PESCO) projekt utworzenia Wschodnioeuropejskiego
Centrum Doskonatosci Cyberodpornosci i Bezpieczenstwa Al dla Misji i Operacji.
Osrodek, oparty na kompetencjach Wojsk Obrony Cyberprzestrzeni oraz
krajowych zespoléw CSIRT, mdgtby petni¢ funkcje regionalnego hubu testowego,
szkoleniowego i analitycznego, wzmacniajac pozycje Polski jako lidera
cyberbezpieczenstwa na wschodniej flance UE. 4.



KONKLUZJA

Bezpieczenstwo cyfrowe przestato by¢ technicznym detalem polityki zagranicznej
- stalo sie jej filarem. Zeby Unia Europejska mogta skutecznie chronié i realizowac
cele misji i operacji w ramach WPBiO oraz budowac silna pozycje na swiecie, musi
odej$¢ od dotychczasowej praktyki reagowania doraznego, zaleznej od decyzji
pojedynczych stolic.

Okno na zmiany powoli sie zamyka - najblizsze dwa, trzy lata zadecyduja o tym,
jak beda wyglada¢ globalne standardy cyfrowe, jak i architektura nowych
zaleznosci. Tylko spdéjne potaczenie aktywnej cyberobrony, bezpiecznych
algorytméw Al i bliskiej relacji z NATO da UE szanse na zapewnienie sobie
strategicznej suwerennosci w XXI wieku.
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